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Seccion Il: Sociedad de la informacion y Derecho penal

GRUPO NACIONAL ARGENTINO®

Contribuyeron en el presente trabajo: .
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Francisco FIGUEROA

(A) Objeto del cuestionario (ver Anexos 1 2)

Las preguntas de esta Seccion tratan generalmente del “Ciberdelito”. Este término se entiende en el sentido de dar
cobertura a las conductas criminales que afectan a intereses asociados con el uso de la tecnologia de la informacion
y comunicacién (TIC), como el funcionamiento adecuado de los sistemas informéticos y de internet, la intimidad y la
integridad de los datos almacenados o transferidos a o a través de las TIC o la identidad virtual de los usuarios de
internet. EI denominador comun y rasgo caracteristico de todas las figuras de ciberdelitos y de la investigacion sobre
ciberdelitos puede hallarse en su relacion con sistemas, redes y datos informaticos, de un lado, y con los sistemas,
redes y datos cibernéticos, del otro. El ciberdelito cubre delitos que tienen que ver con los ordenadores en sentido
tradicional y también con la nube del ciberespacio y las bases datos cibernéticas.

Si se precisa cualquier aclaracion, por favor, contactar con el Relator General, Emilio C. Viano por email:
emilio.viano@gmail.com

(B) Practicas legislativas y conceptos juridicos

(1) ¢Cédmo se encuentran reguladas las normas penales relativas a los ciberdelitos en su pais? ;Se recogen en un
titulo unificado o codigo, o se encuentran en cddigos o titulos diversos? (Aportar, por favor, las referencias
adecuadas).

Partiendo de un analisis politico—criminal de la Ley 26.388 de reforma en materia de criminalidad informatica
del Cadigo Penal de la Repiblica Argentina (en adelante C.P.) puede verificarse en primer orden que, desde
una perspectiva de la técnica legislativa empleada, el legislador ha acudido a la instrumentacion de una ley
de reforma integral, arménica y concordada al Cédigo Penal de la Nacion.

Sin embargo, desde que sancionara la primera ley con disposiciones penales con referencias directas a
expresiones de las TICs (Ley 24766, de 1997), se fueron sucediendo hasta 2008 una serie de reformas en
leyes especiales o en el propio Cddigo, que en forma parcial fueron incorporando tipos penales que
responderian a lo que se identifica en el cuestionario como “ciberdelitos”. Por eso existen previsiones fuera
y dentro del Cédigo. Entre las primeras, cuentan en particular las relativas a la propiedad intelectual, los
delitos contra la hacienda publica o el sistema de seguridad social y los servicios de comunicaciones
moviles.

(2) ¢ Cual es el impacto de las decisiones judiciales en la formulacién del derecho penal relativa a los ciberdelitos?

La ley 26.388 fue sancionada en 2008 con lo cual la jurisprudencia en materia de delitos informaticos resulta
sumamente escasa hasta la fecha.

* Atencion: El texto que se publica constituye la ultima version original del informe nacional enviado por el autor, sin revision
editorial por parte de la Revista.
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No obstante, decisiones judiciales que pusieron de manifiesto problemas de tipicidad (por ej., caso
“Pinamonti” de 1991 para el “dafo” informatico; caso “Autodesk” de 1997 para la propiedad intelectual),
operaron de disparador para la adopcion de reformas legislativas con mayor o menor celeridad.

(3) Para hacer frente a las necesidades y circunstancias cambiantes y para alcanzar nuevos objetivos, algunas leyes
sufren frecuentes reformas. Normalmente, tales reformas adoptan la forma de nuevas leyes. En algunos casos esas
nuevas leyes, en lugar de modificar simplemente las partes de la ley que precisan ser cambiadas, incluyen las
reformas requeridas en un texto consolidado junto con las anteriores reformas. Esta técnica se llama refundicion
(recasting). ¢ Es asi como las leyes sobre ciberdelitos son actualizadas y adaptadas a las realidades cambiantes en
su pais? Aportar, por favor, las referencias y citas adecuadas.

En general las reformas en materia penal en el area de cibercriminalidad resultan muy escasas y
distanciadas en el tiempo. En su mayoria, han sido incorporadas al Cédigo Penal para dotarlas de
sistematicidad con las disposiciones de delitos tradicionales.

(C) Las infracciones especificas en materia de ciberdelitos.

(1) ¢En lo relativo a la mens rea, deben las infracciones en material de ciberdelitos ser dolosas? ;Se requiere un
dolo especifico?

La reforma de la Ley 26.388 al C.P. se ha caracterizado por abarcar la modificacion en su mayoria tipos
penales dolosos, no presentando el empleo de tipos penales culposos a excepcion del delito de “alteracion,
sustraccion, ocultacion, destruccion e inutilizacion de medios de prueba” (articulo 255 del C.P.), con lo cual
respeta la tradicién juridico-normativa de nuestra legislacién penal en cuanto a mantener a los tipos
culposos como numerus clausus.

En el mismo orden de ideas, la ley 26.388 no ha incorporado ningun tipo omisivo, ni doloso, ni culposo, lo
cual evita ampliaciones del &mbito de punibilidad.

En referencia a la existencia de un dolo especifico, la reforma no ha incorporado en ninguna figura el
empleo de un dolo especifico o ultraintencion.

(2) ¢ Hay también delitos imprudentes en este ambito?

La Legislacion Argentina prevé como tipo culposo o imprudente, el tipo de alteracion, sustraccion,
ocultacion, destruccion e inutilizacion de medios de prueba.

Articulo 255 C.P.: “Sera reprimido con prision de un (1) mes a cuatro (4) afios, el que sustrajere, alterare,
ocultare, destruyere o inutilizare en todo o en parte objetos destinados a servir de prueba ante la autoridad
competente, registros o documentos confiados a la custodia de un funcionario publico o de otra persona en
el interés del servicio publico. Si el autor fuere el mismo depositario, sufrira ademas inhabilitacion especial
por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del depositario, éste sera reprimido con multa de
pesos setecientos cincuenta ($750) a pesos doce mil quinientos ($12.500).”

1 Ver FILLIA LEONARDO CESAR — MONTELEONE ROMINA — NAGER HORACIO SANTIAGO - ROSENDE EDUARDO E. -
SUEIRO CARLOS CHRISTIAN.Andlisis a la reforma en materia de Criminalidad Informatica al Cédigo Penal de la Nacion (ley
26.388)”, Articulo publicado en el Suplemento de Derecho Penal y Procesal Penal de Editorial La Ley, publicado el Jueves, 28 de
agosto de 2008, Pag 15/41.
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En caso afirmativo, por favor, aportar una lista de tales delitos.

(a) Integridad y funcionalidad del sistema Tl

1. Acceso ilegal e interceptacion de una transmision.

La interceptacion de comunicaciones prevista en el articulo 197 C.P.
a. Objeto — ¢ sistema o datos?

¢ Califica su derecho penal como infraccion penal la obstaculizacion grave, ilegitima, del funcionamiento de un
ordenador y/o sistema electrénico, mediante la introduccion, transmision, dafio, borrado, deterioro, alteracion o
supresion de informacion o datos de un programa, software o sistema informatico? .

Lo hace a través del tipo de dafio del art. 183 del C.P.

Se prevé la alteracion dolosa de registros fiscales (art. 12, Ley 24769) y la alteracion de controladores
fiscales (art. 12 bis, misma ley).

b. ¢ Exigencia de infraccion de medidas de seguridad?

¢Es un requisito de su derecho penal que el hacker lleve a cabo su conducta de acceso del sistema informatico
usando uno o mas softwares necesarios para saltar las medidas de seguridad y lograr nivel de entrada o un nivel
mas elevado de acceso? .

No es necesario, basta con el mero acceso.
2. Interferencias con datos y sistemas
a. Objeto — ¢ proteccion del sistema/hardware/datos?

¢ Define su derecho penal el concepto de “datos electrénicos y/o informaticos™? ¢ Incluye esta definicién los
programas, el software o codificaciones similares? Si tiene una definicion, apértela por favor, asi como la referencia
a los correspondientes articulos/parrafos de su codigo.

La reforma 26.388 contemplé especificamente la introduccién de terminologia al Cédigo Penal de la Nacion.

En particular a través de la reforma al articulo 77 del C.P. se incorporan los términos documentos, firma,
suscripcion, instrumento privado en su modalidad digital.

En el articulo 77 del Cédigo Penal se incorporaron los siguientes parrafos:

“El término "documento” comprende toda representacion de actos o hechos, con independencia del soporte
utilizado para su fijacién, almacenamiento, archivo o transmision.

Los términos "firma" y "suscripcion” comprenden la firma digital, la creacién de una firma digital o firmar
digitalmente.

Los términos "instrumento privado" y "certificado” comprenden el documento digital firmado digitalmente.”
b. Acto — ¢ destruccidn/alteracion/hacer inaccesible?

El art. 183 C.P. castiga a quien “alterare, destruyere o inutilizare datos, documentos, programas o sistemas
informaticos; o vendiere, distribuyere, hiciere circular o introdujere en un sistema informatico, cualquier
programa destinado a causar dafios”

i. ¢Penaliza su derecho penal el borrado, alteracion, conversion en inaccesible, adquisicion u otra interferencia
similar no autorizada con informacién o datos de un sistema o programa informatico o electronico?
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Si, especificamente a través de la afectacion de bienes intangibles contemplados en el tipo penal de dafio
simple y agravado (Articulos 183 y 184 C.P.).

ii. ¢Penaliza su derecho penal la interceptacién no autorizada de cualquier forma o modo de transmisién de
informacién o datos informaticos o electrénicos? .

Si, a través de los tipos penales de violacion de secretos y privacidad.
3. Falsificacion de datos
a. Objeto — ; autenticidad?

¢ Define su derecho penal como una infraccién penal la introduccion, alteracion, borrado o supresion no autorizados
de datos electrénicos o informéticos que produzca la inautenticidad de los datos con el fin de proteger la
autenticidad de los datos susceptible de ser usados o aportados con fines juridicos? Si dispone de una definicién,
apértela por favor con la referencia a los correspondientes articulos/parrafos de su cddigo y/o legislacion especial.

El art. 157bis, inc. 3, del C.P., castiga la conducta de quien “ilegitimamente insertare o hiciere insertar datos
en un archivo de datos personales”

b. Acto - ¢ alteracién/borrado?

¢ Penaliza su derecho penal como infraccién penal la introduccién, alteracion, borrado o supresion no autorizadas de
datos/informacion electrénica o informatica que produzca la inautenticidad de los datos/informacion con el fin de que
sea considerados o aportados a efectos juridicos como si fueran auténticos? En caso afirmativo, aporte por favor la
referencia a los articulos/parrafos correspondientes de su codigo.

Si, especificamente a través de la afectacion de bienes intangibles contemplados en el tipo penal de dafio
simple y agravado (Articulo 183 y 184 C.P.).

4. Uso abusivo de dispositivos

a. Objeto — ;tipo de dispositivos?

¢ Penaliza su derecho penal el desarrollo de un “kit de herramientas” de hacker en todo o en parte (e.g. capturadores
de contrasefias —password grabbers- y gestores de registro de claves -key loggers-, programas para realizacién de
llamadas gratuitas -blue boxing programs-, programas de llamadas automaticas para encontrar vias de acceso a
ordenadores y/o internet -war-dialers-, software de encriptado -encryption software-, programas de descifrado de
contrasefias -program password crackers-, escaneres de vulnerabilidades de seguridad -security vulnerability
scanners-, rastreadores de paquetes -packet sniffers- etc.) para el acceso no autorizado a sistemas o transmisiones
electrénicas o informaticas?

No penaliza el desarrollo de herramientas, aplicaciones, ni programas, pero si su empleo mediante la
captacion de datos personales.

b. Acto — ¢ distribucion/transferencia publica a otra persona?

i. ¢Penaliza su derecho penal el uso no autorizado de cualquiera de las herramientas de hacker recogidas en el
epigrafe i?

Penaliza el acceso a la informacion sin importar la herramienta empleada.

ii. ¢Penaliza su derecho penal la distribucién publica y/o transferencia a otras partes de la informacion electronica
hackeada?
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Si mediante los tipos penales de: Publicaciéon abusiva de correspondencia (Articulo 155 del C.P.),
Revelacion de secretos (Articulo 157 del C.P.), Delitos relacionados con la proteccion de datos personales
(Articulo 157 bis del C.P.),

c. ¢Posesion?

¢ Penaliza su derecho penal la posesion de un “kit de herramientas” de hacker en todo o en parte (e.g. capturadores
de contrasefias —password grabbers- y gestores de registro de claves -key loggers-, programas para realizacién de
llamadas gratuitas -blue boxing programs-, programas de llamadas autométicas para encontrar vias de acceso a
ordenadores y/o internet -war-dialers-, software de encriptado -encryption software-, programas de descifrado de
contrasefias -program password crackers-, escaneres de vulnerabilidades de seguridad -security vulnerability
scanners-, rastreadores de paquetes -packet sniffers- etc.) para el acceso no autorizado a transmisiones 0 sistemas
electrénicos o informéticos? .

Nuestro derecho penal no contiene una figura que reprima la tenencia de programas destinados al acceso
ilegitimo.

(b) Intimidad

1. Violacion del caracter secreto de datos privados

a. Objeto — ;tipos de datos privados?

(Datos privados son los datos que pertenecen a la vida privada de la gente pero que no identifican o hacen posible
la identificacién de una persona, e.g., estado civil, orientacién sexual, estado de salud, habitos o preferencias de
compra)

i. ¢Requiere la legislacién de su pais que los recolectores de datos revelen sus practicas de informacion con
caracter previo a la recogida de informacion privada de los consumidores como, por ejemplo, qué informacién es
usada, como se recoge y con qué fines, si se compartird con otros o si los consumidores tendran control sobre la
revelacion de sus datos privados?

ii. ¢Requiere la legislacién de su pais a las empresas y entidades que desarrollen sus negocios en internet que
informen a los consumidores sobre la identidad de quien recoge los datos, si el suministro de los datos requeridos
es voluntario u obligatorio y los pasos dados por los colectores de los datos para asegurar la confidencialidad, la
integridad y la calidad de los datos?.

i
iv. ¢Requiere la legislacion de su pais a las websites que publiquen su politica de privacidad y expliquen como

usaran la informacion personal antes de que los consumidores entren en el proceso de compra o en cualquier otra
transaccion para la que deban suministrar informacion sensible?

v. ¢Penaliza el derecho penal de su pais el hecho de no suministrar las garantias relativas a la revelacion
mencionadas mas arriba (a.i; a.ii and a.iii)?

No existe un tipo penal especifico que reprima la ausencia de garantias relativas a la proteccion de datos
suministrados.

Puede haber regulacion administrativa de algunos aspectos.
b. Acto — ;uso y transferencia/distribucion ilegal?
i ¢ Define el derecho penal de su pais la transferencia y distribucion ilegales de datos privados?
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El art. 157bis del C.P. pune en su inciso 2 a quien “ilegitimamente proporcionare o revelare a otro
informacion registrada en un archivo o en un banco de datos personales cuyo secreto estuviere obligado a
preservar por disposicion de la ley”.

ii. ¢ Penaliza el derecho penal de su pais el uso, transferencia y/o distribucién ilegales de datos privados?

¢. ¢Justificacion?

i. ¢En qué condiciones permite la legislacién de su pais la recogida, procesamiento, transferencia y distribucion de
datos privados?

Es tema regulado por la Ley de Proteccion de Datos Personales 25286 del afio 2000, entendida por gran
parte de la doctrina como reglamentaria de la garantia constitucional del art. 43 de la Constitucion Nacional
(habeas data).

ii. $Qué nivel de necesidad se requiere para una recogida y/o distribucién autorizadas (apremiante, importante,
razonable, conveniente)?

2. Violacion de la confidencialidad profesional
a. Objeto — ;tipo de datos privados?
i. ¢ Requiere la legislacion de su pais que los profesionales revelen:

- Sus practicas de recogida y gestion de la informacién con anterioridad a la recogida de informacién personal de
sus pacientes o clientes:

- Sus practicas de revelacion;

- Sus obligaciones éticas profesionales;

- 'Y si sus pacientes o clientes tienen control sobre la revelacion de sus datos personales?
ii. ¢ Qué datos se encuentran, en su caso, protegidos de la manera especifica?

¢Autoriza o, incluso requiere, el derecho penal de su pais al personal sanitario, abogados, sacerdotes, etc. violar la
confidencialidad en ciertas situaciones o por ciertas razones legalmente establecidas? ;En qué condiciones deberia
hacerse? (e.g. causa razonable que permita ver o creer que hay abuso contra una victima nifio, mujer, persona de
edad)?

Nuestra legislacion no autoriza a los profesionales a revelar informacion confidencial, salvo en casos
especificos (ej. una epidemia), o por “justa causa”, expresion cuyo contenido ha quedado reservado a la
jurisprudencia. En algunos coédigos procesales se menciona la obligacion de denunciar los delitos contra la
vida que determinados profesionales conozcan en el ejercicio de sus funciones, pero ello choca con otros
principios como el deber de guardar el secreto profesional. La jurisprudencia se ha encargado de resolver
cada caso de conflicto normativo.

b. Sujeto — ¢ Tipo de autores?

;ldentifica el derecho penal de su pais las categorias de profesionales sometidos a reglas de confidencialidad
especificas?.

¢. Acto - ¢ uso y transferencia/distribucion ilegales?

¢ Qué actos (e.g. recogida ilegal, uso, transferencia y distribucion) son especificamente penalizados por la
legislacion penal de su pais?
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3. Procesamiento ilegal de los datos personales y privados

a. ¢Objeto?

¢ Penaliza su derecho penal la adquisicién, procesamiento, almacenamiento, analisis, manipulacion, uso, venta,
transferencia, etc. no autorizados e ilegales de datos privados y personales?

b. ¢ Sujeto?

¢ldentifica su derecho penal de manera especifica las categorias de personas y entidades incluidas en esta
prohibicion y sanciones penales?

c. ¢Acto?

i. ¢Penaliza su derecho penal actos especificos que constituyen el todo 0 una parte del procesamiento ilegal de

datos personales y privados? Responder, para cada categoria recogida a continuacion, citando el derecho y
disposiciones, en su caso, relevantes:

1. Recogida ilegal

2. Uso ilicito

3. Retencién ilegal

4, Transferencia ilicita

ii. $Supone una diferencia el que esos datos personales y privados sean usados, transferidos etc. con fines
policiales o de law enforcement?

d. ¢Justificacion?

i. ¢En qué condiciones permite la legislacion de su pais la recogida, procesamiento, transferencia y distribucién
autorizados de datos personales y privados?

ii. ¢ Qué nivel de necesidad se requiere para la recogida y/o distribucion autorizadas de datos privados y personales
(apremiante, importante, razonable, conveniente)?

4. Robo de identidad

(El robo o usurpacion de identidad se produce cuando alguien se apropia de la informacion personal de ofro sin su
conocimiento con el fin de cometer un delito de apropiacion o de defraudacion. El robo de identidad es un medio
para la perpetracion de esquemas de fraude. Tipicamente, se lleva a la victima a la creencia de que estan
divulgando informacion personal sensible para un negocio o entidad legitima, en ocasiones como respuesta a una
solicitud por email de actualizacion de informacion de facturacion o condicién de miembro, o como solicitud para un
puesto de trabajo o préstamo fraudulento por internet.) .

Existe un proyecto de tipificaciéon de robo de identidad de reciente tramite parlamentario, proponiendo un
nuevo art. 138 bis al Cédigo Penal.

a. Objeto
i. ¢ Penaliza su derecho penal el robo de identidad? Cite, por favor, el derecho relevante.
No todavia.

ii. ¢Proscribe su derecho penal formas especificas de robo de identidad como, por ejemplo, el phishing? Se
considera el phishing como una forma de robo de identidad online que utiliza emails con identidad suplantada
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destinados para atraer a los receptores a websites fraudulentas que tratan de engafarlos para que divulguen datos
financieros personales como los nimeros de tarjetas de crédito, nombres de usuarios y passwords de cuentas,
numeros de la seguridad social, etc.

No. Lo hace por via indirecta, a través de las figuras de generales de estafa y defraudacion previstas en el
art. 172 del CP

b. Sujeto

Conoce su derecho penal responsabilidad penal ligada a una personalidad digital de una persona o a su Avatar, 0 a
su rol digital en un juego simulado por internet (e.g. Cityville, Farmville, etc.)? Cite por favor las fuentes juridicas
relevantes.

No.

(c) Proteccién contra contenido ilegal relacionado con las TIC
1.

a. Pornografia infantil - ;imagenes de nifios reales o virtuales?

i. ¢ Penaliza su derecho penal el uso de internet con objeto de almacenar, acceder y diseminar pornografia infantil?
En caso afirmativo, citar las fuentes juridicas relevantes.

ii. En particular, ;su derecho penal: Crea un nuevo delito que apunta a los delincuentes que usan internet para
engafar y explotar nifios con fines sexuales? Convierte en delito:

1. transmitir, SI

2. hacer disponible, SI

3. exportar Sl.

4. e intencionalmente accede a pornografia infantil en Internet; SI

Permite a los jueces ordenar el borrado de la pornografia infantil colocada en sistemas informaticos en su pais;

Permite que un juez ordene el embargo de todo material o equipo utilizado en la comision de un delito de
pornografia infantil;

El tipo penal de ofrecimiento y distribucion de imagenes relacionadas con pornografia infantil (Art. 128 C.P.).

Art. 128 C.P.: “Sera reprimido con prision de seis (6) meses a cuatro (4) afios el que produjere, financiare,
ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por cualquier medio, toda
representacion de un menor de dieciocho (18) afios dedicado a actividades sexuales explicitas o toda
representaciéon de sus partes genitales con finales predominantemente sexuales, al igual que el que
organizare espectaculos en vivo de representaciones sexuales explicitas en que participaren dichos
menores.

Sera reprimido con prisién de cuatro (4) meses a dos (2) afos el que tuviere en su poder representaciones
de las descriptas en el parrafo anterior con fines inequivocos de distribucion o comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) afos el que facilitare el acceso a espectaculos
pornogréficos o suministrare material pornografico a menores de catorce (14) afios.”

Penaliza:
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1. El acceso a sabiendas a pornografia infantil por internet

Sl

2. La transmision de pornografia infantil por internet

Sl

3. Exportar pornografia infantil en internet

Sl

4. Poseer pornografia infantil en internet con el fin de, e.g., transmitirla, exportarla...?

iii. ¢Penaliza su derecho penal la oferta online de nifios con fines sexuales via websites de redes sociales o chats?
Sl

iv. ¢Es la definicion de pornografia infanti de su cddigo penal similar a la recogida en los instrumentos
Internacionales (e.g. Directivas UE)?

Sl

v. ¢Se previene la victimizacion secundaria de las victimas de pornografia infantil en su derecho penal? En Estados
en los que la prostitucion o la aparicién en pornografia es un a acto castigado por el derecho penal nacional, deberia
ser posible la no persecucion o no imposicién de penas por ellas si el menor afectado ha cometido esos actos como
resultado de su condicion de victima de explotacién sexual o si el menor fue obligado a participar en la pornografia
infantil. 4 Es esto lo que su derecho penal contempla?

No. En la Argentina no se reprime la prostitucion ni la pornografia en si mismas, sino su explotacion cuando
se trata de menores de edad o cuando existen medios violentos o fraudulentos en caso de mayores.

vi. ¢Penaliza su derecho penal la pornografia “infantil virtual’? La pornografia "infantil virtual" no usa nifios reales o
imagenes de nifios reales identificables. ¢ Si la imagen no es la de un nifio real, sino una combinacién de millones de
pixeles informaticos realizada por un artista, puede el gobierno de su pais prohibir esta creacién que se alega es sin
victimas? Citar, por favor, el derecho y/o decisiones judiciales aplicables.

No se reprime, se requiere que se trate de menores reales. No puede tratarse de imagenes creadas por
computadoras o fotomontajes.

vii. Mens rea: Para ser responsable la persona deberia tanto tratar de entrar en un sitio donde la pornografia infantil
se encuentra disponible como saber que esas imagenes pueden encontrarse ahi. No deberia aplicarse penas a
personas que sin advertirlo acceden a sitios que contienen pornografia infantil. ;Son éstas las exigencias de su
derecho penal?

La accion descripta por el tipo penal es dolosa con lo cual se requiere necesariamente que conozca y quiera
acceder a un sitio de pornografia infantil para la aplicacion de la figura.

b. Cualquier otro objeto si la incriminacion depende del uso de Tecnologias de la Informacién y Comunicacion (TIC)
¢ Penaliza su derecho penal las conductas siguientes? Cite, por favor, el derecho relevante.

1. ¢ Creacion y uso de verdadero anonimato en el envio y/o recepcion de material por las TIC?

No se encuentra prevista ninguna figura.

2. jcyber-bullying?
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Tampoco se encuentra contemplada una figura especifica.

3. i cyber-stalking?

No posee una figura en particular.

4. ; cyber-grooming?

Tampoco se contempla esta conducta como tipo penal especifico

2. Acto - creacion/acceso/posesion/transferencia/distribucion publica por las TIC (dar ejemplos)

Citar las leyes especificas que incriminan la creacion (incluso aun cuando no se use nunca), el acceso, la posesion
(hasta si es solo privada), la transferencia y la distribucion publica por internet y otros medios electrénicos de otros
materiales diferentes a los ya mencionados, especialmente debido al uso de la tecnologia electronica o de internet.

(d) Violaciones de la propiedad, incluida la propiedad intelectual, relacionadas con las TIC

¢ Proscribe y penaliza especificamente su derecho penal las conductas siguientes perpetradas por medio del uso de
las TIC? Citar, por favor, el derecho relevante.

1. Defraudacion

Si a través del tipo penal del articulo 173, inciso 16, C.P.
2. Infraccién de los derechos de la propiedad intelectual.

Si por medio de la ley 11.723.

3. Espionaje industrial

Si, mediante todos los tipos penales transcriptos.

(e) Criminalizacién de actos cometidos en el mundo virtual
(f) Delitos de Non-compliance

¢ Penaliza su derecho penal la no cooperacion con las agencias policiales y/o de persecucion en el campo del
ciberdelito? Los deberes de cooperar pueden consistir en deberes de retener y almacenar informacion,
producir/entregar informacion solicitada por una orden especifica, dar acceso a los sistemas informaticos para la
instalacion de filtros o dispositivos, etc. ;Es la infraccidén del deber de cooperar también susceptible de generar
sanciones administrativas? Citar el derecho relevante y aportar detalles.

(D) Informacién complementaria opcional relativa a la practica de aplicacion de la ley (incluidas estadisticas).
(1) ¢ Se encuentran los ciberdelitos incluidos como tales en la recogida de datos sobre crimen en su pais?
No.

(2) ¢Hay una website en su pais que suministre datos e informacion acerca de la frecuencia, gravedad, coste,
impacto etc. de los ciberdelitos en su pais? En caso “afirmativo”, aporte la direccidn electronica de la website.

No que sea de nuestro conocimiento.

(3) ¢ Las encuestas de victimizacién de su pais incluyen preguntas sobre ciberdelitos?

Generalmente, no.

(4) ¢ Qué tipos de delito informatico / fraude informatico son los mas frecuentemente denunciados en su pais?
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(5) ¢Tiene la policia y la fiscalia de su pais una unidad de delitos informaticos? En caso afirmativo, ;cuantos
policias/fiscales las integran?

(6) ¢,Su Facultad u otra Facultad de su pais ofrece cursos sobre ciberdelito? Aporte por favor la direccion de la web.

La Facultad de Derecho de la Universidad de Buenos Aires brinda dos cursos de ciberdelitos en la Carrera
de Especializacion de Derecho Penal.

La Facultad de Derecho de la Universidad Nacional de Mar del Plata, en su posgrado sobre “Criminalidad
Econémica” en conjunto con al Univ. Castilla La Mancha (Espafa), tiene un médulo sobre “Delincuencia
Informatica”

La carrera de posgrado “Especialista en Derecho Penal Econémico” de la Universidad Blas Pascal
(Cérdoba), tiene un médulo de “Delitos Informaticos”. Etc

(7) ¢ Es el tema del ciberdelito objeto de la formacién inicial y/o continua de jueces, fiscales y policia?

No es objeto de capacitacion obligatoria. Sin embargo, en la actualidad se estan incrementando los cursos
de capacitacion y formacion en materia de criminalidad informatica.

(8) Identifique, por favor, si Ocurre Ocurre No

las siguientes formas y frecuentemente infrecuentemente ha ocurrido
medios de

ciberdelincuencia (1

ocurren con frecuencia, (2)
ocurren  de  manera
infrecuente, o (3) no han
tenido lugar en su pais,
colocando una “X” en la
correspondiente casilla de
la tabla siguiente: Formas
y medios de
ciberdelincuencia

Robo de identidad online (incluido el phishing y el tréfico online de informacién sobre falsa identidad)
Hacking (intrusion ilegal en sistemas informaticos)

Codigo malicioso (gusanos, virus, malware y spyware)

Interceptacion ilegal de datos informéticos

Comision online de delitos contra la propiedad intelectual

Tréfico online de pornografia infantil

Dario intencional de datos o sistemas informaticos

Otros

Revue électronique de 'AIDP / Electronic Review of the IAPL / Revista electrénica de la AIDP
(ISSN - 1993-2995), 2013, RM-1:11



Coloquio preparatorio Moscu (Rusia), abril 2013
Argentina

¢ Penaliza su derecho penal la comision de delitos cometidos en el mundo virtual como, por ejemplo, la pornografia
infantil virtual, la violencia virtual, los grafiti virtuales, la ciberdifamacion, acoso sexual, acoso laboral, sin afectacion
de personas reales, s6lo mediante representaciones virtuales? Citar por favor el derecho relevante y aportar

detalles.
No contempla la existencia de tipos penales que repriman delitos virtuales.
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