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Seccion 3: Documento de reflexion y cuestionario

Johannes F. Nijboer

(A) Objeto del cuestionario (ver Anexos 1 2)

Las preguntas de esta Seccion tratan generalmente del “Ciberdelito”. Este término se entiende en el sentido de dar cobertura a las
conductas criminales que afectan a intereses asociados con el uso de la tecnologia de la informacion y comunicacion (TIC), como el
funcionamiento adecuado de los sistemas de ordenadores y de internet, la intimidad y la integridad de los datos almacenados o
transferidos a o a través de las TIC o la identidad virtual de los usuarios de internet. EI denominador comdn y rasgo caracteristico de
todas las figuras de ciberdelitos y de la investigacion sobre ciberdelitos puede hallarse en su relacién con sistemas, redes y datos
de ordenadores, de un lado, y con los sistemas, redes y datos cibernéticos, del otro. El ciberdelito cubre delitos que tienen que ver
con los ordenadores en sentido tradicional y también con la nube del ciberespacio y las bases datos cibernéticas.

Si se precisa cualquier aclaracion, por favor, contactar con el Relator General, Prof. Dr. Johannes F. Nijboer por email:
J.F.Nijboer@law.leidenuniv.nl

(B) Cuestiones Generales

(1) ¢ Existen definiciones (juridicas o socio-juridicas) para la aplicacién de las Tl y de las TIC en el contexto del procedimiento penal
(incluida la practica forense)? ;Como estan reflejadas estas definiciones conceptuales en la doctrina cientifica, la legislacion, las
decisiones judiciales, y las practicas pertinentes en el contexto del proceso penal?

(2) ¢ Existen instituciones especificas y / 0 grupos de trabajo involucrados en la aplicacién de las TIC en el sistema penal?

(3) ¢ Existen organizaciones (empresas) privadas (comerciales) que ofrecen servicios relacionados con las TIC en el sistema penal?
Si es asi, ¢puede dar ejemplos? ;Qué limites tienen que ser observados?

(C) Informacion e inteligencia: construyendo posiciones de informacion! (information positions) para aplicacion de la ley

(1) ¢Qué técnicas relacionadas con las TIC se utilizan para la construccion de posiciones de informacién por las agencias de
aplicacion de la ley?

(2) ¢A qué tipo de bases de datos publicas (por ejemplo, bases de datos de ADN) y privadas (por ejemplo, el Registro de Nombre
de Pasajero o los datos financieros como los datos de SWIFT) tienen acceso las agencias de la aplicacion de la ley?

(3) ¢Pueden aplicarse las técnicas consideradas como mineria de datos y comparacién de datos? Si es asi, ¢pueden utilizarse
estas técnicas para crear perfiles de posibles autores o grupos de riesgo? Si es asi, ¢se han desarrollado herramientas especiales
para las agencias de aplicacion de la ley?

(4) ¢Pueden utilizarse medidas coercitivas (por ejemplo, la interceptacién de las telecomunicaciones) para la construccion de
posiciones de informacién?

(5) ¢ Qué actores privados (por ejemplo, proveedores de internet 0 empresas de telecomunicaciones) conservan o estan obligados a
conservar informacién para las agencias de aplicacion de la ley?

(6) ¢ Qué actores privados pueden proporcionar o estan obligados a proporcionar informacién a las agencias de aplicacion de la ley?
(7) ¢ Existe control judicial de la construccion de posiciones de informacion?

(D) Las TIC en la investigacion penal

(1) ¢ Pueden las agencias de aplicacion de la ley llevar a cabo intervenciones en tiempo real a) de datos sobre el trafico , b) sobre el
contenido de los datos?

1 La construccion de las posiciones de informacion es parte de la denominada actuacion policial basada en la inteligencia. Se puede definir la
actuacion policial basada en la inteligencia como un marco conceptual de llevar a cabo la actividad policial como un proceso de organizacion de la
informacién que se permite a las agencias de aplicacion de la ley en sus tareas preventivas y represivas.
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(2) ¢ Pueden las agencias de aplicacion de la ley tener acceso / congelar / investigar / secuestrar los sistemas de informacién sobre:
a) datos sobre el trafico, b) el contenido de los datos?

(3) ¢ Se puede obligar a las empresas de telecomunicaciones o proveedores de servicios a compartir los datos con las agencias de
aplicacion de la ley? En caso de incumplimiento, ;hay medidas coercitivas o sanciones?

(4) ¢Pueden las agencias de aplicacién de la ley realizar videovigilancia? ;Pueden obligar a las personas fisicas o juridicas a
cooperar?

(5) ¢Pueden o deben aplicar las agencias de aplicacion de la ley grabacion audiovisual de los interrogatorios (sospechosos,
testigos)?

(E) Las TIC y la prueba
(La cadena de etapas: recogida / almacenamiento / retencion / produccion / presentacion / valoracion de la prueba electrdnica)

(1) ¢Existen reglas sobre la prueba especificas para la informacién relacionada con las TIC?

(2) ¢Existen reglas sobre la integridad (por ejemplo, manipulacién o procesamiento incorrecto) y seguridad (por ejemplo, hacking)
de la prueba relativa a las TIC?

(3) ¢Existen reglas sobre la admisibilidad (incluido el principio de legalidad procesal) de las pruebas que son especificas de la
informacion relacionada con las TIC?

(4) ¢ Existen reglas especificas sobre el descubrimiento y revelacion de la prueba relacionada con las TIC?

(5) ¢ Existen reglas especiales para la valoracion (valor probatorio) de la prueba relacionada con las TIC?

(F) Las TIC en la etapa de juicio

(1) Cémo puede o debe introducirse en el juicio la prueba relacionada con las TIC?

(2) ¢ Pueden realizarse interrogatorios a distancia (por ejemplo, conexiones via satélite)?

(3) ¢ Pueden utilizarse técnicas digitales y virtuales para la reconstruccion de los hechos (asesinatos, accidentes de trafico)?

(4) ¢ Pueden utilizarse técnicas audiovisuales para presentar pruebas en el juicio (en su forma mas simple: imagenes y sonido)?

(5) ¢Pueden sustituirse los expedientes penales en "papel" por otros electronicos? ¢Se ha avanzado hacia la digitalizacion de los
documentos del juicio?
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Anexo 1

John A.E. Vervaele

1. Definicion de la Sociedad de la Informacién? Elementos esenciales de una definicion

No existe un concepto Unico de sociedad de la informacién que predomine. La doctrina se esfuerza en la concrecién de las
definiciones y valores del concepto y se centran en cuestiones economicas, técnicas, socioldgicas y culturales. La sociedad post
moderna a menudo es caracterizada como una "sociedad de la informacién”, debido a la amplia disponibilidad y uso de la
Tecnologia de la Informacién y la Comunicacion (TIC). La definicion mas comin de la sociedad de la informacion pone el énfasis en
la innovacion tecnologica. El procesamiento, almacenamiento y transmision de la informacion han dado lugar a la aplicacion de las
tecnologias de la informacion y la comunicacion (TIC), y a las relacionadas con la biotecnologia y la nanotecnologia, en casi todos
los rincones de la sociedad. La sociedad de la informacion es una sociedad postindustrial en la que la informacion y el conocimiento
son los recursos clave y estan jugando un papel fundamental (Bell, 1973 y 1979).

Sin embargo, la sociedad de la informaciéon no solamente se define por la infraestructura tecnoldgica, sino mas bien como un
fendbmeno multidimensional. Bates (1984) sefialé que cualquier sociedad de la informacion es una red compleja, no sélo de
infraestructura tecnologica, sino también una estructura econémica, un patrén de relaciones sociales, modelos de organizacion y
otras facetas de la organizacion social. Por lo tanto, es importante no centrarse sélo en el aspecto tecnolégico, sino también en los
atributos sociales de la sociedad de la informacién, incluido el impacto social de la revolucién de la informacion en las
organizaciones sociales, comprendido el sistema de justicia penal.

Por otra parte, la era postmoderna de la tecnologia de la informacion transforma el contenido, la accesibilidad y la utilizacion de la
informacion y el conocimiento en las organizaciones sociales, incluido el sistema de justicia penal. La relacion entre el conocimiento
y el orden ha cambiado radicalmente. La transformacion de las comunicaciones en tecnologia instantdnea de informacion ha
cambiado la manera en la que la sociedad valora el conocimiento. En esta era de rapidos cambios, la estructura de la autoridad
tradicional se esta debilitando y esta siendo sustituida por un método alternativo de control social. La aparicion de un nuevo
paradigma tecnoldgico basado en las TIC se ha traducido en una sociedad en red (network society) (Castells1996), en la que las
principales estructuras y actividades sociales se organizan en torno a las redes de informacion procesada electronicamente. Existe
una transformacion ain mas profunda de las instituciones politicas en la sociedad en red: el surgimiento de una nueva forma de
Estado (Estado en red) que gradualmente sustituye a los Estados-nacion de la era industrial. En esta era de rapidos cambios, la
estructura de la autoridad tradicional se esta debilitando y esta siendo sustituida por un método alternativo de control social
(sociedad de la vigilancia). La transicion del Estado-nacion al Estado en red es un proceso organizativo y politico impulsado por la
transformacion de la gestion, representacion y dominacion politica en las condiciones de la sociedad en red. Todas estas
transformaciones exigen la difusion de redes interactivas mdltiples como la forma de organizacién del sector publico.

La informacion y el conocimiento son recursos clave de la sociedad de la informacion, que afectan a la estructura social y politica de
la sociedad y al Estado y que afectan a la funcién, estructura y contenido del sistema de justicia penal.

2. Lainterrelacion de los cuestionarios de las cuatro secciones

En primer lugar, deberiamos utilizar una definicion de trabajo comun. Esta claro que la referencia a los delitos informéaticos es
demasiado restrictiva para nuestro tema y que la expresidn "derecho penal de la informacién o delitos relacionados con la sociedad
de la informacién" tampoco tiene un significado claramente fijado.

Por estas razones, tenemos que usar una definicion comdn y un enfoque limitado.

En cuanto a la definicion, propongo utilizar el concepto de ciberdelito, pero con una definicion que incluye una amplia variedad de
nuevos fendmenos y desarrollos.

El denominador comun y rasgo caracteristico de todas las figuras de ciberdelitos y de la investigacion sobre ciberdelitos puede
hallarse en su relacion con sistemas, redes y datos de ordenadores, de un lado, y con los sistemas, redes y datos cibernéticos, del
otro. El ciberdelito cubre delitos que tienen que ver con los ordenadores en sentido tradicional y también con la nueve del
ciberespacio y las bases datos cibernéticas.
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En segundo lugar, ya que esta es un area muy amplia, debemos centrarnos en los ambitos mas interesantes en los que nuestras
resoluciones puedan aportar valor afiadido. El resultado de los debates con los cuatro relatores generales es que nos centremos en
los siguientes bienes juridicos en el ambito del ciberdelito:

. La integridad y funcionalidad del sistema de las ciber-TIC (delitos CIDi)

. Proteccién de la privacidad

. Proteccién de la personalidad digital

. Proteccién frente a los contenidos ilicitos

. Proteccién de la propiedad (incluidos los derechos de propiedad intelectual)

. Proteccién contra los actos cometidos exclusivamente en el mundo virtual

. Proteccion del sistema de cumplimiento de las normas (delitos de incumplimiento [non-compliance offences])
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