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Seccién 2: Documento de reflexion y cuestionario

Prof. Dr. Emilio Viano

(A) Objeto del cuestionario (ver Anexos 1 2)

Las preguntas de esta Seccion tratan generalmente del “Ciberdelito”. Este término se entiende en el sentido de dar cobertura a las
conductas criminales que afectan a intereses asociados con el uso de la tecnologia de la informacion y comunicacién (TIC), como el
funcionamiento adecuado de los sistemas informaticos y de internet, la intimidad y la integridad de los datos almacenados o
transferidos a o a través de las TIC o la identidad virtual de los usuarios de internet. EI denominador comdn y rasgo caracteristico de
todas las figuras de ciberdelitos y de la investigacion sobre ciberdelitos puede hallarse en su relacién con sistemas, redes y datos
informaticos, de un lado, y con los sistemas, redes y datos cibernéticos, del otro. El ciberdelito cubre delitos que tienen que ver con
los ordenadores en sentido tradicional y también con la nube del ciberespacio y las bases datos cibernéticas.

Si se precisa cualquier aclaracién, por favor, contactar con el Relator General, Emilio C. Viano por email: emilio.viano@gmail.com

(B) Practicas legislativas y conceptos juridicos

(1) ¢ Cémo se encuentran reguladas las normas penales relativas a los ciberdelitos en su pais? ¢ Se recogen en un titulo unificado o
codigo, o se encuentran en cadigos o titulos diversos? (Aportar, por favor, las referencias adecuadas).

(2) ¢ Cual es el impacto de las decisiones judiciales en la formulacién del derecho penal relativa a los ciberdelitos?

(3) Para hacer frente a las necesidades y circunstancias cambiantes y para alcanzar nuevos objetivos, algunas leyes sufren
frecuentes reformas. Normalmente, tales reformas adoptan la forma de nuevas leyes. En algunos casos esas nuevas leyes, en lugar
de modificar simplemente las partes de la ley que precisan ser cambiadas, incluyen las reformas requeridas en un texto consolidado
junto con las anteriores reformas. Esta técnica se llama refundicion (recasting). ¢Es asi como las leyes sobre ciberdelitos son
actualizadas y adaptadas a las realidades cambiantes en su pais? Aportar, por favor, las referencias y citas adecuadas.

(C) Las infracciones especificas en materia de ciberdelitos

(1) ¢Enlo relativo a la mens rea, deben las infracciones en material de ciberdelitos ser dolosas? ¢, Se requiere un dolo especifico?
(2) ¢ Hay también delitos imprudentes en este ambito?
(3) En caso afirmativo, por favor, aportar una lista de tales delitos.

(a) Integridad y funcionalidad del sistema TI

1. Acceso ilegal e interceptacion de una transmision

a. Objeto — ¢ sistema o datos?

¢ Califica su derecho penal como infraccion penal la obstaculizacion grave, ilegitima, del funcionamiento de un ordenador y/o
sistema electronico, mediante la introduccién, transmisién, dafio, borrado, deterioro, alteracion o supresién de informacién o datos
de un programa, software o sistema informético?

b. ¢ Exigencia de infraccién de medidas de seguridad?

¢ Es un requisito de su derecho penal que el hacker lleve a cabo su conducta de acceso del sistema informatico usando uno o mas
softwares necesarios para saltar las medidas de seguridad y lograr nivel de entrada o un nivel mas elevado de acceso?

2. Interferencias con datos y sistemas

a. Objeto — ¢ proteccién del sistema/hardware/datos?

¢ Define su derecho penal el concepto de “datos electronicos y/o informaticos™? ¢ Incluye esta definicion los programas, el software o
codificaciones similares? Si tiene una definicién, aportela por favor, asi como la referencia a los correspondientes articulos/parrafos
de su codigo.

b. Acto — ¢ destruccion/alteracion/hacer inaccesible?

i. ¢, Penaliza su derecho penal el borrado, alteracion, conversion en inaccesible, adquisicion u otra interferencia similar no autorizada
con informacién o datos de un sistema o programa informatico o electrénico?
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ii. ¢Penaliza su derecho penal la interceptacion no autorizada de cualquier forma o modo de transmisién de informacién o datos
informaticos o electrénicos?

3. Falsificacion de datos

a. Objeto — ¢ autenticidad?

¢ Define su derecho penal como una infraccién penal la introduccion, alteracion, borrado o supresion no autorizados de datos
electronicos o informaticos que produzca la inautenticidad de los datos con el fin de proteger la autenticidad de los datos susceptible
de ser usados o aportados con fines juridicos? Si dispone de una definicion, apértela por favor con la referencia a los
correspondientes articulos/parrafos de su cddigo y/o legislacion especial.

b. Acto — ¢ alteracién/borrado?

;Penaliza su derecho penal como infraccion penal la introduccion, alteracién, borrado o supresion no autorizadas de
datos/informacion electronica o informatica que produzca la inautenticidad de los datos/informaciéon con el fin de que sea
considerados o aportados a efectos juridicos como si fueran auténticos? En caso afirmativo, aporte por favor la referencia a los
articulos/parrafos correspondientes de su codigo.

4. Uso abusivo de dispositivos

a. Objeto — ¢tipo de dispositivos?

¢ Penaliza su derecho penal el desarrollo de un “kit de herramientas” de hacker en todo o en parte (e.g. capturadores de
contrasefias —password grabbers- y gestores de registro de claves -key loggers-, programas para realizacién de llamadas gratuitas -
blue boxing programs-, programas de llamadas automaticas para encontrar vias de acceso a ordenadores y/o internet -war-dialers-,
software de encriptado -encryption software-, programas de descifrado de contrasefias -program password crackers-, escaneres de
vulnerabilidades de seguridad -security vulnerability scanners-, rastreadores de paquetes -packet sniffers- etc.) para el acceso no
autorizado a sistemas o transmisiones electronicas o informaticas?

b. Acto - ¢ distribucidn/transferencia pUblica a otra persona?

i. ¢ Penaliza su derecho penal el uso no autorizado de cualquiera de las herramientas de hacker recogidas en el epigrafe i?

ii. ¢ Penaliza su derecho penal la distribucién publica y/o transferencia a otras partes de la informacion electrénica hackeada?

c. ¢,Posesién?

¢ Penaliza su derecho penal la posesion de un “kit de herramientas” de hacker en todo o en parte (e.g. capturadores de contrasefias
—password grabbers- y gestores de registro de claves -key loggers-, programas para realizacion de llamadas gratuitas -blue boxing
programs-, programas de llamadas automaticas para encontrar vias de acceso a ordenadores y/o internet -war-dialers-, software de
encriptado -encryption software-, programas de descifrado de contrasefias -program password crackers-, escaneres de
vulnerabilidades de seguridad -security vulnerability scanners-, rastreadores de paquetes -packet sniffers- etc.) para el acceso no
autorizado a transmisiones o sistemas electronicos o informaticos?

(b) Intimidad

1. Violacion del caracter secreto de datos privados

a. Objeto — ¢ tipos de datos privados?

(Datos privados son los datos que pertenecen a la vida privada de la gente pero que no identifican o hacen posible la identificacion
de una persona, e.g., estado civil, orientacion sexual, estado de salud, habitos o preferencias de compra)

i. ¢Requiere la legislacion de su pais que los recolectores de datos revelen sus practicas de informacion con caracter previo a la
recogida de informacion privada de los consumidores como, por ejemplo, qué informacion es usada, como se recoge y con qué
fines, si se compartira con otros o si los consumidores tendran control sobre la revelacion de sus datos privados?

ii. ¢Requiere la legislacion de su pais a las empresas y entidades que desarrollen sus negocios en internet que informen a los
consumidores sobre la identidad de quien recoge los datos, si el suministro de los datos requeridos es voluntario u obligatorio y los
pasos dados por los colectores de los datos para asegurar la confidencialidad, la integridad y la calidad de los datos?

iii. ¢Requiere la legislacion de su pais a las websites que publiquen su politica de privacidad y expliquen cdmo usaran la
informacién personal antes de que los consumidores entren en el proceso de compra o en cualquier otra transaccion para la que
deban suministrar informacion sensible?

iv. ¢ Penaliza el derecho penal de su pais el hecho de no suministrar las garantias relativas a la revelacién mencionadas mas arriba
(a.i; a.ii and a.iii)?

b. Acto - ¢ uso y transferencia/distribucion ilegal?

i. ¢ Define el derecho penal de su pais la transferencia y distribucion ilegales de datos privados?

ii. ¢Penaliza el derecho penal de su pais el uso, transferencia y/o distribucién ilegales de datos privados?

c. ¢Justificacion?

i. ¢ En qué condiciones permite la legislacion de su pais la recogida, procesamiento, transferencia y distribucién de datos privados?
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ii. ¢Qué nivel de necesidad se requiere para una recogida y/o distribucién autorizadas (apremiante, importante, razonable,
conveniente)?

2. Violacion de la confidencialidad profesional

a. Objeto — ¢ tipo de datos privados?

i. ¢ Requiere la legislacion de su pais que los profesionales revelen:

- Sus practicas de recogida y gestidn de la informacién con anterioridad a la recogida de informacién personal de sus pacientes o
clientes:

- Sus practicas de revelacion;

- Sus obligaciones éticas profesionales;

- 'Y si sus pacientes o clientes tienen control sobre la revelacion de sus datos personales?

ii. ¢ Qué datos se encuentran, en su caso, protegidos de la manera especifica?

iii. ¢Autoriza o, incluso requiere, el derecho penal de su pais al personal sanitario, abogados, sacerdotes, etc. violar la
confidencialidad en ciertas situaciones o por ciertas razones legalmente establecidas? ;En qué condiciones deberia hacerse? (e.g.
causa razonable que permita ver o creer que hay abuso contra una victima nifio, mujer, persona de edad)?

b. Sujeto - ¢ Tipo de autores?

¢ ldentifica el derecho penal de su pais las categorias de profesionales sometidos a reglas de confidencialidad especificas?

¢. Acto — ¢ uso y transferencia/distribucion ilegales?

¢ Qué actos (e.g. recogida ilegal, uso, transferencia y distribucién) son especificamente penalizados por la legislacién penal de su
pais?

3. Procesamiento ilegal de los datos personales y privados

a. ¢ Objeto?

¢ Penaliza su derecho penal la adquisicién, procesamiento, almacenamiento, anélisis, manipulacién, uso, venta, transferencia, etc.
no autorizados e ilegales de datos privados y personales?

b. ¢ Sujeto?

¢ ldentifica su derecho penal de manera especifica las categorias de personas y entidades incluidas en esta prohibicién y sanciones
penales?

c. ¢Acto?

i. ¢ Penaliza su derecho penal actos especificos que constituyen el todo o una parte del procesamiento ilegal de datos personales y
privados? Responder, para cada categoria recogida a continuacion, citando el derecho y disposiciones, en su caso, relevantes:

1. Recogida ilegal

2. Uso ilicito

3. Retencion ilegal

4. Transferencia ilicita

ii. ¢Supone una diferencia el que esos datos personales y privados sean usados, transferidos etc. con fines policiales o de law
enforcement?

d. ¢ Justificacion?

i. ¢En qué condiciones permite la legislacion de su pais la recogida, procesamiento, transferencia y distribucién autorizados de
datos personales y privados?

ii. ¢Qué nivel de necesidad se requiere para la recogida y/o distribucién autorizadas de datos privados y personales (apremiante,
importante, razonable, conveniente)?

4. Robo de identidad

(El robo o usurpacion de identidad se produce cuando alguien se apropia de la informacion personal de otro sin su conocimiento
con el fin de cometer un delito de apropiacidon o de defraudacion. El robo de identidad es un medio para la perpetracién de
esquemas de fraude. Tipicamente, se lleva a la victima a la creencia de que estan divulgando informacion personal sensible para un
negocio o entidad legitima, en ocasiones como respuesta a una solicitud por email de actualizacién de informacion de facturacion o
condicion de miembro, 0 como solicitud para un puesto de trabajo o préstamo fraudulento por internet.)

a. Objeto

i. ¢ Penaliza su derecho penal el robo de identidad? Cite, por favor, el derecho relevante.

ii. ¢Proscribe su derecho penal formas especificas de robo de identidad como, por ejemplo, el phishing? Se considera el phishing
como una forma de robo de identidad online que utiliza emails con identidad suplantada destinados para atraer a los receptores a
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websites fraudulentas que tratan de engafiarlos para que divulguen datos financieros personales como los nimeros de tarjetas de
crédito, nombres de usuarios y passwords de cuentas, nimeros de la seguridad social, etc.

b. Sujeto

¢ Conoce su derecho penal responsabilidad penal ligada a una personalidad digital de una persona o a su Avatar, o a su rol digital
en un juego simulado por internet (e.g. Cityville, Farmville, etc.)? Cite por favor las fuentes juridicas relevantes.

(c) Proteccién contra contenido ilegal relacionado con las TIC

1. Objeto

a. Pornografia infantil - ¢imagenes de nifios reales o virtuales?

i. ¢Penaliza su derecho penal el uso de internet con objeto de almacenar, acceder y diseminar pornografia infantil? En caso
afirmativo, citar las fuentes juridicas relevantes.

ii. En particular, ;su derecho penal:

. Crea un nuevo delito que apunta a los delincuentes que usan internet para engafiar y explotar nifios con
fines sexuales? Convierte en delito:

1. transmitr,

2. hacer disponible,

3. exportar

4. e intencionalmente accede a pornografia infantil en Internet;

. Permite a los jueces ordenar el borrado de la pornografia infantil colocada en sistemas informaticos en su
pais;

. Permite que un juez ordene el embargo de todo material o equipo utilizado en la comisién de un delito de
pornografia infantil;

. Penaliza:

1. El acceso a sabiendas a pornografia infantil por internet

2. La transmisién de pornografia infantil por internet

3. Exportar pornografia infantil en internet

4. Poseer pornografia infantil en internet con el fin de, e.g., transmitirla, exportarla...?

iii. ¢ Penaliza su derecho penal la oferta online de nifios con fines sexuales via websites de redes sociales o chats?

iv. ¢Es la definicion de pornografia infantil de su cddigo penal similar a la recogida en los instrumentos Internacionales (e.g.
Directivas UE)?

V. ¢Se previene la victimizacion secundaria de las victimas de pornografia infantil en su derecho penal? En Estados en los que la
prostitucién o la aparicién en pornografia es un a acto castigado por el derecho penal nacional, deberia ser posible la no
persecucion o no imposicion de penas por ellas si el menor afectado ha cometido esos actos como resultado de su condicién de
victima de explotacién sexual o si el menor fue obligado a participar en la pornografia infantil. 4Es esto lo que su derecho penal
contempla?

vi. ¢Penaliza su derecho penal la pornografia “infantil virtual®? La pornografia "infantil virtual" no usa nifios reales o imagenes de
nifios reales identificables. ;Si la imagen no es la de un nifio real, sino una combinacion de millones de pixeles informaticos
realizada por un artista, puede el gobierno de su pais prohibir esta creacion que se alega es sin victimas? Citar, por favor, el
derecho y/o decisiones judiciales aplicables.

vii. Mens rea: Para ser responsable la persona deberia tanto tratar de entrar en un sitio donde la pornografia infantil se encuentra
disponible como saber que esas imagenes pueden encontrarse ahi. No deberia aplicarse penas a personas que sin advertirlo
acceden a sitios que contienen pornografia infantil. ; Son éstas las exigencias de su derecho penal?

b. Cualquier otro objeto si la incriminacién depende del uso de Tecnologias de la Informacion y Comunicacion (TIC)
¢ Penaliza su derecho penal las conductas siguientes? Cite, por favor, el derecho relevante.

1. ¢ Creacion y uso de verdadero anonimato en el envio y/o recepcion de material por las TIC?

2. i cyber-bullying?

3. ¢ cyber-stalking?

4. j cyber-grooming?

2. Acto — creacidn/acceso/posesion/transferencia/distribucion publica por las TIC (dar ejemplos)

Citar las leyes especificas que incriminan la creacion (incluso aun cuando no se use nunca), el acceso, la posesion (hasta si es sélo
privada), la transferencia y la distribucién publica por internet y otros medios electronicos de otros materiales diferentes a los ya
mencionados, especialmente debido al uso de la tecnologia electrénica o de internet.

(d) Violaciones de la propiedad, incluida la propiedad intelectual, relacionadas con las TIC
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¢ Proscribe y penaliza especificamente su derecho penal las conductas siguientes perpetradas por medio del uso de las TIC? Citar,
por favor, el derecho relevante.

1. Defraudacion

2. Infraccién de los derechos de la propiedad intelectual

3. Espionaje industrial

(e) Criminalizacion de actos cometidos en el mundo virtual

¢ Penaliza su derecho penal la comisién de delitos cometidos en el mundo virtual como, por ejemplo, la pornografia infantil virtual, la
violencia virtual, los grafiti virtuales, la ciberdifamacion, acoso sexual, acoso laboral, sin afectacion de personas reales, solo
mediante representaciones virtuales? Citar por favor el derecho relevante y aportar detalles.

(f) Delitos de Non-compliance

¢ Penaliza su derecho penal la no cooperacion con las agencias policiales y/o de persecucion en el campo del ciberdelito? Los
deberes de cooperar pueden consistir en deberes de retener y almacenar informacion, producir/entregar informacién solicitada por
una orden especifica, dar acceso a los sistemas informaticos para la instalacién de filtros o dispositivos, etc. ¢Es la infraccién del
deber de cooperar también susceptible de generar sanciones administrativas? Citar el derecho relevante y aportar detalles.

(D) Informacién complementaria opcional relativa a la practica de aplicacion de la ley (incluidas estadisticas)

(1) ¢Se encuentran los ciberdelitos incluidos como tales en la recogida de datos sobre crimen en su pais?

(2) ¢Hay una website en su pais que suministre datos e informacion acerca de la frecuencia, gravedad, coste, impacto etc. de los
ciberdelitos en su pais? En caso “afirmativo”, aporte la direccidn electronica de la website.

(3) ¢ Las encuestas de victimacion de su pais incluyen preguntas sobre ciberdelitos?

(4) ¢ Qué tipos de delito informatico / fraude informatico son los mas frecuentemente denunciados en su pais?

(5) ¢ Tiene la policia y la fiscalia de su pais una unidad de delitos informéaticos? En caso afirmativo, ¢cuantos policias/fiscales las
integran?

(6) ¢Su Facultad u ofra Facultad de su pais ofrece cursos sobre ciberdelito? Aporte por favor la direccién de la web.

(7) ¢ Es el tema del ciberdelito objeto de la formacién inicial y/o continua de jueces, fiscales y policia?

(8) Identifique, por favor, si las siguientes formas y medios de ciberdelincuencia (1) ocurren con frecuencia, (2) ocurren de manera
infrecuente, o (3) no han tenido lugar en su pais, colocando una “X” en la correspondiente casilla de la tabla siguiente:

Formas y medios de ciberdelincuencia Ocurre Ocurre No
frecuentemente | infrecuentemente ha ocurrido

Robo de identidad online (incluido el phishing y el tréfico
online de informacién sobre falsa identidad)

Hacking (intrusion ilegal en sistemas informaticos)
Cddigo malicioso (gusanos, virus, malware y spyware)
Interceptacion ilegal de datos informaticos

Comision online de delitos contra la propiedad intelectual
Trafico online de pornografia infantil

Dario intencional de datos o sistemas _informéticos
Otros

(9) Adicionalmente a lo anterior, si hay otras formas y medios de ciberdelincuencia que han tenido lugar (tanto si de manera
frecuente como infrecuente) en su pais, identifiquelas por favor, indicando también la frecuencia de su produccion, en la tabla
siguiente:

Formas y medios de realizacion de

Ocurre frecuentemente Ocurre de modo infrecuente
la conducta
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iGracias por su valiosa colaboracién!
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Anexo 1

John A.E. Vervaele

1. Definicion de la Sociedad de la Informacion? Elementos esenciales de una definicion

No existe un concepto Unico de sociedad de la informacién que predomine. La doctrina se esfuerza en la concrecion de las
definiciones y valores del concepto y se centran en cuestiones econdmicas, técnicas, sociolégicas y culturales. La sociedad post
moderna a menudo es caracterizada como una "sociedad de la informacién”, debido a la amplia disponibilidad y uso de la
Tecnologia de la Informacién y la Comunicacién (TIC). La definicion mas comun de la sociedad de la informacion pone el énfasis en
la innovacion tecnolégica. El procesamiento, almacenamiento y transmision de la informacién han dado lugar a la aplicacion de las
tecnologias de la informacion y la comunicacién (TIC), y a las relacionadas con la biotecnologia y la nanotecnologia, en casi todos
los rincones de la sociedad. La sociedad de la informacién es una sociedad postindustrial en la que la informacion y el conocimiento
son los recursos clave y estan jugando un papel fundamental (Bell, 1973 y 1979).

Sin embargo, la sociedad de la informacion no solamente se define por la infraestructura tecnoldgica, sino mas bien como un
fendmeno multidimensional. Bates (1984) sefiald que cualquier sociedad de la informacién es una red compleja, no sélo de
infraestructura tecnoldgica, sino también una estructura econémica, un patrén de relaciones sociales, modelos de organizacién y
otras facetas de la organizacién social. Por lo tanto, es importante no centrarse s6lo en el aspecto tecnologico, sino también en los
atributos sociales de la sociedad de la informacién, incluido el impacto social de la revolucién de la informacién en las
organizaciones sociales, comprendido el sistema de justicia penal.

Por otra parte, la era postmoderna de la tecnologia de la informacién transforma el contenido, la accesibilidad y la utilizacion de la
informacion y el conocimiento en las organizaciones sociales, incluido el sistema de justicia penal. La relacion entre el conocimiento
y el orden ha cambiado radicalmente. La transformacién de las comunicaciones en tecnologia instantanea de informacién ha
cambiado la manera en la que la sociedad valora el conocimiento. En esta era de rapidos cambios, la estructura de la autoridad
tradicional se esta debilitando y esta siendo sustituida por un método alternativo de control social. La aparicion de un nuevo
paradigma tecnoldgico basado en las TIC se ha traducido en una sociedad en red (network society) (Castells1996), en la que las
principales estructuras y actividades sociales se organizan en torno a las redes de informacion procesada electronicamente. Existe
una transformacion ain mas profunda de las instituciones politicas en la sociedad en red: el surgimiento de una nueva forma de
Estado (Estado en red) que gradualmente sustituye a los Estados-nacion de la era industrial. En esta era de rapidos cambios, la
estructura de la autoridad tradicional se esté debilitando y estd siendo sustituida por un método alternativo de control social
(sociedad de la vigilancia). La transicion del Estado-nacién al Estado en red es un proceso organizativo y politico impulsado por la
transformacion de la gestion, representacion y dominacion politica en las condiciones de la sociedad en red. Todas estas
transformaciones exigen la difusion de redes interactivas mdltiples como la forma de organizacidn del sector publico.

La informacion y el conocimiento son recursos clave de la sociedad de la informacion, que afectan a la estructura social y politica de
la sociedad y al Estado y que afectan a la funcién, estructura y contenido del sistema de justicia penal.

2. Lainterrelacion de los cuestionarios de las cuatro secciones

En primer lugar, deberiamos utilizar una definicion de trabajo comuin. Esté claro que la referencia a los delitos informaticos es
demasiado restrictiva para nuestro tema y que la expresion "derecho penal de la informacion o delitos relacionados con la sociedad
de la informacién" tampoco tiene un significado claramente fijado.

Por estas razones, tenemos que usar una definicion comin y un enfoque limitado.

En cuanto a la definicién, propongo utilizar el concepto de ciberdelito, pero con una definicién que incluye una amplia variedad de
nuevos fenémenos y desarrollos.

El denominador comun y rasgo caracteristico de todas las figuras de ciberdelitos y de la investigacion sobre ciberdelitos puede
hallarse en su relacion con sistemas, redes y datos de ordenadores, de un lado, y con los sistemas, redes y datos cibernéticos, del
otro. El ciberdelito cubre delitos que tienen que ver con los ordenadores en sentido tradicional y también con la nueve del
ciberespacio y las bases datos cibernéticas.
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En segundo lugar, ya que esta es un area muy amplia, debemos centrarnos en los ambitos mas interesantes en los que nuestras
resoluciones puedan aportar valor afiadido. El resultado de los debates con los cuatro relatores generales es que nos centremos en
los siguientes bienes juridicos en el ambito del ciberdelito:

1. La integridad y funcionalidad del sistema de las ciber-TIC (delitos CIDI)

2. Proteccion de la privacidad

3. Proteccion de la personalidad digital

4. Proteccion frente a los contenidos ilicitos

5. Proteccion de la propiedad (incluidos los derechos de propiedad intelectual)

6. Proteccion contra los actos cometidos exclusivamente en el mundo virtual

7. Proteccion del sistema de cumplimiento de las normas (delitos de incumplimiento [non-compliance offences])
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